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TERMO DE USO E RESPONSABILIDADE DE COMPUTADORES E RECURSOS TECNOLOGICOS

Pelo presente TERMO todos funciondrios e usudrios com uso Computadores e Recursos
Tecnoldgicos da Prefeitura Municipal de Echapord, estardo sendo informados sobre dos termos
e das obrigacGes, da validade, das penalidades e do aceite.

DA PARTE COMPROMETIDA
Clausula primeira — do termo e das obrigacoes

O uso do Computadores e Recursos Tecnoldgicos da Prefeitura Municipal de Echapora é para
fins corporativos e relacionados as atividades do funciondrio ou usudrio dentro da
Administracdo Publica. A utilizagcdo desses bens para fins pessoais é permitida desde que feita
com bom senso, ndo prejudique a Prefeitura Municipal de Echapord e também ndo cause
impacto no trafego da rede e no trabalho diario.

Os sistemas e computadores devem ter versées do software antivirus instaladas, ativadas e
atualizadas permanentemente. O usuario, em caso de suspeita de virus ou problemas na
funcionalidade, devera acionar o Departamento de Tl mediante registro de chamado via canal
de comunicagdo e-mail ou whatzapp.

A transferéncia ou a divulgagao de qualquer software, programa ou instru¢des de computador
para terceiros, por qualquer meio de transporte (fisico ou légico), somente podera ser realizada
com a devida identificacdo do solicitante, se verificada positivamente e estiver de acordo com a
classificacdo de tal informacdo e com a real necessidade do destinatario e autorizacdo do
superior imediato.

Arquivos pessoais ou ndo pertinentes a administragdo publica (fotos, musicas, videos, etc..) ndo
deverdo ser copiados e movidos para os drives de rede ou em cloud, pois podem sobrecarregar
0 armazenamento nos servidores. Caso identificada a existéncia desses arquivos, eles poderdo
ser excluidos definitivamente por meio de comunicagao prévia ao usuario.

Documentos imprescindiveis para as atividades dos funcionarios da Prefeitura deverao ser
salvos em drives de bachups. Tais arquivos, se gravados apenas localmente nos computadores
(por exemplo, no drive C:), ndo terdo garantia de backup e poderdo ser perdidos caso ocorra
uma falha no computador, sendo, portanto, de responsabilidade do préprio usuario.

Os funcionarios da Prefeitura ou detentores de contas privilegiadas ndo devem executar
nenhum tipo de comando ou programa que venha sobrecarregar os servigos existentes na rede
corporativa sem a prévia solicitagdo e a autorizagdo do Departamento de TI.

Sobre uso dos computadores, equipamentos e recursos de informdtica, algumas regras devem
ser atendidas.

o Todos os computadores de uso individual deverdo ter senha de para restringir o acesso

o de colaboradores ndo autorizados. Tais senhas serdo enviadas para Departamento de Tl
quando solicitadas, que terd acesso a elas para manutengao dos equipamentos.
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. Os colaboradores devem informar ao departamento Tl qualquer identificacdo de
dispositivo estranho conectado ao seu computador.

o E vedada a abertura ou o manuseio de computadores ou outros equipamentos de
Informatica e tecnologia para qualquer tipo de reparo que ndo seja realizado por um
técnico Departamento Tl ou por terceiros devidamente contratados para o servigo.

o Todos os routes internos ou externos devem ser removidos ou desativados para impedir
a invasdo e evasdo de informacGes, programas, virus. Em alguns casos especiais,
conforme regra especifica, serd considerada a possibilidade de uso para planos de
contingéncia mediante a autorizacdo da Administracdao Municipal.

. E expressamente proibido o consumo de alimentos, bebidas ou fumo na mesa de
trabalho e préximo aos equipamentos de tecnologia.

. O Funcionario devera manter a configuracdo do equipamento disponibilizado pela
Prefeitura Municipal de Echapor3, seguindo os devidos controles de seguranca exigidos
pela Politica de Seguranca da Informacdo e pelas normas especificas da Administracao
Publica, assumindo a responsabilidade como custo diante de informagdes.

. Deverdo ser protegidos por senha (bloqueados), nos termos previstos pela Norma de

o Autenticacdo, todos os terminais de computador e impressoras quando nao estiverem
sendo utilizados.

. Todos os recursos tecnoldgicos adquiridos pela Prefeitura Municipal de Echapora devem
ter imediatamente suas senhas padrdes (default) alteradas.

o Os equipamentos deverdo manter preservados, de modo seguro, os registros de
eventos, constando identificacdo dos funcionarios, datas e horarios de acesso, caso haja
a perda destas informagdes o usudrio sera responsabilizado, s6 a exce¢dao quando
houver defeito fisico no equipamento.

Acrescentamos que é proibido aos usuarios e funcionarios o uso Computadores e Recursos
Tecnoldgicos da Prefeitura Municipal de Echapora:

+ E proibido todo procedimento de manuteng3o fisica ou Igica, instalacdo, desinstalacdo,
configuracdo ou modificagcdo, sem o conhecimento prévio e 0 acompanhamento de um
técnico Departamento de Tl, ou de quem este determinar.

* Tentar ou obter acesso nao autorizado a outro computador, servidor ou rede.

* Burlar quaisquer sistemas de seguranga.

* Acessar informagdes confidenciais sem explicita autorizagdo do proprietdrio e
administracao publica.

* Vigiar secretamente outrem por dispositivos eletronicos ou softwares, como, por
exemplo, analisadores de pacotes (sniffers) sem ser para uso de registro e pela
administragdao Municipal.

Praca Riodante Fontana, 10 CEP 19.830-000 - Echapora/SP - Tel.: (18) 3356-9010 falecom@echapora.sp.gov.br



ESTADO DE SAO PAULO CNPJ; 44.470.300/0001-00

Prefeitura Municipal de Echapora Echapa.ré

* Interromper um servico, servidores ou rede de computadores por meio de qualquer
método ilicito ou ndo autorizado.

* Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cumplice de atos de
violagdo, assédio sexual, perturbacdo, manipulagdo ou supressdo de direitos autorais ou
propriedades intelectuais sem a devida autorizacao legal do titular.

* Hospedar pornografia, material racista ou qualquer outro que viole a legislagdo em vigor
no pais, a moral, os bons costumes e a ordem publica.

* Utilizar software pirata, atividade considerada delituosa de acordo com a legislagdo
nacional.

Clausula segunda - da validade

Este termo tornar-se-a valido a partir da data de sua efetiva assinatura das PARTE
COMPROMETIDA.

Clausula terceira — das penalidades

Caso a parte comprometida descumpra quaisquer das obrigacdes previstas no presente termo,
desencadeara processo administrativo e agdo indenizatéria junto a autoridade competente, que
aplicara as san¢des de cunho civil, criminal ou outra penalidade na forma da Lei.

Clausula quarta — Aceite

Por estar de acordo com o exposto, a parte comprometida firma o termo em trés vias de igual
teor e forma, com ciéncia do Chefe do setor, Departamento de Tl e Departamento de
Patrimdnio.

Colocagdes Finais.

O mesmo serd entregue e assinado por todos os funcionarios e usuarios da Prefeitura Municipal
de Echapora na entrega do equipamento de COMPUTADORES E RECURSOS TECNOLOGICOS, e
esta disponivel no site www.echapora.sp.gov.br /Documentos/ Termos e Requerimentos

Requerimentos/Anexo | um resumo do mesmo para consulta e ciéncia.
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